
ОСНОВЫ ПОСТРОЕНИЯ ЗАЩИЩЕННЫХ КОМПЬЮТЕРНЫХ 
СЕТЕЙ

Модернизации объектов информатизации на базе 
компьютерных сетей в защищенном исполнении



Обоснование необходимости модернизации
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1. Потребность в увеличении скорости передачи данных
2. Потребность в увеличении пропускной способности сети
3. Необходимость построения дополнительных маршрутов при передаче данных
4. Необходимость выполнения сертификационных требований, выявленных при 

аудите сети
5. Модернизация одного элемента сети  может вызвать необходимость 

модернизации связанных с ним элементов инфраструктуры сети

Задачи:
• снижение затрат на обслуживание
• ускорение производительности сетевого оборудования и пропускной способности 

сети
• замена устаревшего оборудования
• ликвидация периодических или постоянных проблем в работе сети
• получение новых функций администрирования
• Повышение безопасности передачи данных
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Проблемы программной части:

• нарушения в работе служб DHCP и DNS

• неправильные настройки средств защиты информации

• неверный выбор параметров пользовательских данных

• связанные с протоколом передачи данных (TCP/IP)

• неправильная конфигурация сетевого оборудования

Проблемы аппаратной части:

• помехи внутри сети

• повреждения кабеля

• столкновения пакетов в сети

• некачественный обжим коннекторов

• поломки сетевых карт

• широковещательный шторм, вызванный неправильной настройкой оборудования

Обоснование необходимости модернизации



Этапы модернизации
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Модернизация компьютерной сети происходит в несколько этапов:

Диагностика. Сбор, сравнение и анализ функциональных параметров сети 
чрезвычайно важны для составления практического обоснования 
модернизации сети.

Составление проекта оптимизации с учетом требований защищенности 
(модели угроз, требований к СЗИ, стоимости). При анализе затрат важно также 
рассмотреть последствия отказа от предлагаемой модели модернизации или 
проведения иной модернизации. 

Работы по монтажу.

Настройка оборудования.

Аттестация объекта на соответствия категории защищённости



Диагностика
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Диагностика
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Проект модернизации
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Алгоритм формирования периметра

Начало

Формирование перечня по 

модернизации

Формализация политики 

сетевой безопасности

Перечень 

сформирован

Нет

Гармонизация политики 

сетевых устройств

Политика 

гармонизирована

Да

Да

Конфигурация периметра  

Нет

Периметр 

сформирован

Разработка системы 

мониторинга и 

прогнозирования

Формирование мероприятий 

противодействия 

Конец

Политика 

флормализована

Формирование 

периметра 

Да

Нет

Формализация 

модели угроз

Формализация систем 

мониторинга и 

управления

Формирование 

мероприятий 

противодействия

Да

Нет
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Шаг 1. Декомпозиция множества структурно-функциональных элементов сети iS  с возмож-

ностью  ранжирования элементов по значимости выполнения целевой функции 

Шаг 2. Формируется множество нарушений функционирования сети характеризующего из-

менения структурных и функциональных характеристик устройств состоящее из  подмноже-

ства нарушений процессов

)...1(),,(....),,(),,(),,( MOpppOpoppoppopp XyctXyctXyctXyctX →→   
и подмножества пока-

зателей нарушения функционирования элементов 

Шаг 4. Выбор варианта модернизации в соответствии с целью сохранения наиболее приори-

тетной функции защиты 

Шаг 3. Генерация вариантов множества модернизации сетевой инфраструктуры 𝐺рекн
 
струк-

турно-функциональной схемы и процессов передачи:  

3.1 Определение вероятностного пространства ),,( C  нарушений процесс передачи(из шага 

2,) где C  множеством состояний, соответствующей алгебраической  , и вероятностной меры 

P . 

3.2 Определение подмножества структурных элементов 
iSX  (из шага 1), которые могут 

участвовать в перестроении критических важных элементов сети при наступлении состояния 

iC , таких, что позволяет осуществить выбор минимум из 2 вариантов структурных элементов 

с учетом   — интенсивности отказа элементов,  то есть:  2,1== iSXS iSi i 
. 

3.3. Формирование множества согласующих правил, позволяющих задавать отношения 

предпочтения PP )(  в условиях протекания элементарных событий. 

3.4. Построение множества сценариев реконфигурации  min,, FSG P

iрекн 


=  для каждого ва-

рианта нарушений процесса передачи. 
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Формирование пространства признаков сетевых характеристик

Формирование растущей пирамидальной сети2

3

4

1

Алгоритм реконфигурации сети

Выбор альтернативных маршрутов передачи

5 Реконфигурация

Формирование 
алгоритма 

перестройки

Формирование 
пространства 

передачи 
информации

Построение 

растущей 

пирамидаль

ной сети

Формирование 

пространства 

концепторов

Формирование 

пространства 

концепторов

Обнаружение 

нарушений

Классификац

ия нарушения

Формирование 

матриц

Граф сети

Мониторинг

Граф 

перестроения
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Step 1

Step 2

Step 3

Step 4

Результат метода

Функциональное пространство рецепторов

Отображение связей графа E путем 
формирования многоуровневых связей 
таким образом, чтобы вершины входного 
слоя были соединены исходящими дугами 
с вершинами нижележащего слоя, путем 
сборки сопряженных групп обобщающих 
и детализирующих объектов.

Формирование набора сценариев 
взаимодействия за счет упорядочения 
сетевых структур, представленных 
набором рецепторов

х1 х2 … … хm

y2y1 y3

y4 y5

y6

Установление пространства 
рецепторов X={x1,x2..., xn, n=1, 2,...,m}, 
которое в общем виде можно 
охарактеризовать как кортеж x_i=<id, 
type, Ф, NPr>, 

Установление пространства 
концепторов Y={y1,y2..., yk, n=1, 2,...,m},
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Step 1

Step 2

Step 3

Step 4

Концепция и рецептор, участвующие в процессе

перестройки, переводятся в состояние возбуждения,

если все вершины маршрута возбуждены, и они

сохраняют состояние возбуждения во время всех

операций перестройки сети

Генерация вариантов набора перестроек происходит

на подмножестве возбужденных концепций и

рецепторов.

3.1 Устранение дуг, соединяющих возбужденные

вершины концепторов/рецепторов.

3.2 Введение новой концепции, позволяющей

сформировать достижение цели, связанной путем

ввода дуг с вершинами многих возбужденных

рецепторов.

3.3 Подключение к недавно введенной концепции

исходящей дуги с невозбужденной родительской

вершиной, ведущей к цели и переходу к новой

вершине.

Результат применения методаЕсли набор возбужденных сетевых вершин

/рецепторов, не имеющих других возбужденных

вершин, содержит более одного элемента, к сети

присоединяется новый концептор, который

подключается путем ввода дуг ко всем вершинам

/рецепторам.

х1 х2 х3 х4 хm

y2y1 y3

y4 y5

y6

y’

Установление нарушений функционирования, за счет

изменения характеристик из пространства

рецепторов X={x1,x2..., xn, n=1, 2,...,m},
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х1

y1

х2 х3 х11 х4 х5 х6 х7 х8 х9

y2 y3

y4

х10

х1

y1

х2 х3 х11 х4 х5 х6 х7 х8 х9

y2 y3

y4

х10

Графическое представление GPN 
маршрутизатора в обычном режиме работы

where the set of receptors that includes 

x1 – IP- IP address device; x2 – routing protocols; x3 –

MAC- address device; x4 – destination network mask; x5

– IP-address destination networks; x6 – route metric; x7 –

protocol type; x8 – IP- destination address; x9 – port

source; x10 – destination port; x11 –IP address router.

Графическое представление GPN работы 
маршрутизатора на примере нарушения передачи 
данных

Many concepts that include: y1 – routing process; y2 – routing 

selection; y3 – rule-based traffic filtering; y4 – router 

operation process

y’
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