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2. ОСНОВНЫЕ ПРИНЦИПЫ ПОСТРОЕНИЯ ЗАЩИЩЕННЫХ СЕТЕЙ. 

НАСТРОЙКА ОПЕРАЦИОННОЙ СИСТЕМЫ CISCO IOS. ПОЛЬЗОВАТЕЛЬСКИЙ И 

АДМИНИСТРАТИВНЫЙ РЕЖИМЫ. РЕЖИМЫ КОНФИГУРИРОВАНИЯ  

Цель работы: изучение теоретического материала об основных функциях 

маршрутизатора, формирование практических навыков первоначальной 

настройки специализированной ОС Cisco IOS. 

2.1. Общие сведения 

Маршрутизатор–устройство, использующее одну и более метрик для 

определения оптимального пути передачи сетевого трафика на основе 

информации, полученной из заголовков сетевого уровня. К функциям 

маршрутизаторов относят: 

1. фильтрацию пакетов, в соответствии с информацией, 

содержащейся в заголовках пакетов сетевого и транспортного 

уровня (адресами отправителя, получателя, информацией о 

протоколе, видами приложений источника и получателя); 

2. поддержку сетей с избыточными активными связями, для 

осуществления передачи трафика через коммутируемые сети; 

3. определение наилучшего маршрута передачи пакетов с 

возможными минимальными затратами и максимальной 

надежностью; 

Рассмотрим работу маршрутизатора: 

1. Дейтограмма, поступивший на порт маршрутизатора освобождается 

от заголовка физического уровня и передается канальному уровню. 

2. Отбрасывание заголовка канального уровня и передача пакета 

сетевому уровню. 

3. Извлечение и анализ заголовка сетевого уровня, проверка 

контрольной суммы, времени жизни, фильтрация пакетов при 

несовпадении уничтожение пакета. 

4. Если пакет прошел все виды проверок, то маршрутизатором 

производится определение дальнейшего маршрута. Выбор 

маршрута продвижения пакета осуществляется путем сбора 

информации о других маршрутизаторах и узлах в сети, которые 

заносятся в таблицы маршрутизации, на основании которых затем 

выбирается наилучший маршрут для каждого конкретного пакета. 

Таблица маршрутизации включает по крайне мере следующие 

столбцы: 
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• сетевой адрес назначения; 

• адрес следующего маршрутизатора; 

• адрес порта, на который нужно направить пакет; 

• характеристика пути (пропускная способность канала, отметка 

времени). 

5. Передача пакета, адреса следующего маршрутизатора (или иного 

узла), номера выходного порта канальному и физическому уровням. 

При поступлении очередного пакета маршрутизатор помещает его в 

буфер. При этом маршрутизаторы имеют несколько буферов для организации 

очередей каждой выходной линии, по одной для каждого отправителя. Когда 

линия освобождается, маршрутизатор берет пакет из следующей по кругу 

очереди. Некоторые алгоритмы позволяют устанавливать приоритет тем или 

иным очередям.  

Управление маршрутизатором осуществляет операционная система 

сетевого взаимодействия, пример ее служит ОС Cisco IOS — это общий термин 

для группы сетевых операционных систем, используемых на сетевых 

устройствах Cisco. Часть операционной системы, которая непосредственно 

взаимодействует с аппаратным обеспечением компьютера, называется 

ядром.  

Устройства Cisco IOS поддерживают множество команд. Каждая команда 

IOS имеет определенный формат или синтаксис и выполняется только в 

соответствующем режиме. Общий синтаксис — это команда, за которой 

следуют ключевые слова и аргументы. Ключевое слово — это особый 

параметр операционной системы. Аргумент — это значение или переменная, 

которые задает пользователь.  

Пример: 

Switch> traceroute 192.168.201.25 
Traceroute - команда, 192.168.201.25 - определяемый пользователем аргумент.  

IOS содержит огромное количество команд для того, чтобы получить 

список доступных команд и их краткое описание введи знак вопроса в любом 

режиме терминала. 
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2.2. Задание 

Выполнить первоначальную настройку сетевых параметров ОС Cisco IOS 

маршрутизатора Cisco 2811 с рабочей станции администратора сети, 

используя данные в таблице 1. 

Таблица 2.1 

Параметр Значение 

IP-адрес интерфейса Fa0/0 192.168.1.2/24 

IP-адрес интерфейса Fa0/1 192.168.2.3/ 30 

Стандартный шлюз 192.168.1.1.25 

Имя маршрутизатора R1-7 

Домен net. institute 

Пароль доступа enable  

Локальный пользователь/пароль  

 

Выбор пула адресов осуществлять в соответствие с номером, выданным 

преподавателем, длина пароля должна быть стойкой к перебору. В окне 

консоли клиента необходимо вводить числовые значения, которые требуются 

для получения результата. Настройку маршрутизатора Cisco 2811 

осуществлять через рабочую станцию и консольный шнур с интерфейсом RS-

232.  

2.3. Порядок выполнения работы 

1. В среде Сisco packet tracer осуществить выбор маршрутизатора Cisco 

2811 и подключить к нему рабочую станцию через консольный шнур 

(консольный шнур выделен голубым цветом) с использованием интерфейса 

RS-232, Рис. 2.1. 

 
Рис. 2.1 Схема подключения 

2. Инициировать работу терминального клиента (Рис 2.2) и осуществить  
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Рис. 2.2 Инициализация работы терминального клиента 

проверку текущей конфигурации маршрутизатора, запустив терминальный 

клиент (Рис 1.3). 

 
Рис. 2.3 Текущая конфигурация маршрутизатора. 

Осуществить проверку в файле конфигурации (Рис. 2.2, 2.3) наличие 

имени маршрутизатора, сервисов ведения логов, а также настройки сервис 

менеджера паролей (в файле конфигурации не задано имя маршрутизатора, 

отключен сервис ведения логов, а также не настроен сервис менеджера 

паролей).  

4. Для формирования указанных настроек зафиксировать список команд, 

доступных в пользовательском режиме, просмотрим наличие 

соответствующих команд (Рис 2.4). 
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Рис. 2.4 Список доступных для пользователя команд 

5. Используя команду «enable» осуществить переход в привилегированный 

режим (Рис.1.5). 

 

 
Рис. 2.5 Использование команды «enable» 

6. Выяснить уровень доступа в системе и текущую конфигурацию с помощью 

команды (Рис.2.6): 

router#show privilege  

router#show running-config 

 

 
Рис. 2.6. Проверка уровня доступа в системе и текущей конфигурации маршрутизатора 

7. Сформировать список всех доступных команд для пользователя в 

привилегированном режиме (Рис 2.7). 
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Рис. 2.7 Перечень доступных команд в привилегированном режиме. 

8. Настройку маршрутизатора выполнить в соответствии с указанными в 

задании параметрами (Рис.1.8): 

configure terminal hostname R7 

 interface fastEthernet 0/1  

ip address 192.168.100.26 255.255.255.252  

no shutdown 

 interface fastEthernet 0/0 

 ip address 10.194.7.1 255.255.255.0  

no shutdown 

 ip domain-name net.bank  

ip route 0.0.0.0 0.0.0.0 192.168.100.25 
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Рис. 2.8 Основные настройки маршрутизатора 

Перечисленные команды позволяют установить имя маршрутизатора, 

сформировать определённые интерфейсы, по котором будет осуществляться 

передача данных и присвоить им соответствующие IP-адреса. Кроме того, 

было выбрано доменное имя, а также в таблицу маршрутизации добавлен 

статический адрес. 

9. Не забываем сохранить конфигурацию маршрутизатора, выполнив команду  

write memory (Рис. 2.9): 

 

 
Рис. 2.9. Сохранение настроек маршрутизатора 

10. Проверить сохранение настроек после отключения питания, установим 

модуль NM-ESW-161, после чего снова включим питание роутера (Рис 2.10). 

 
Рис. 2.10 Роутер с выключенным питанием (индикатор питания рядом с 

выключателем не горит) 

 
Рис. 2.11. Роутер с включённым питанием (индикатор питания рядом с 

выключателем горит зеленным цветом). Сетевой модуль установлен в роутер 2811 по 

умолчанию 

11. Командой sh ip interface brief просмотреть сохранение подключенных 

интерфейсов и их имён (Рис 2.12). 
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Рис. 2.12. Выполнение команды «show ip interface brief» 

12. Используя команды sh processes и sh file systems осуществить 

мониторинг процессов загрузки процессора и памяти (Рис. 2.13). 

 

 
Рис. 2.13 Таблица загрузки процессора и памяти 

13. Задать режим шифрования паролей пользователей в конфигурационном 

файле командой: 

no service password-encryption  

создать пользователя: 

username noc1 secret test  

username noc2 password test  

проверить, что его пароль сохранён в открытом виде. 

 Включить режим шифрования паролей: 

enable secret test2  

show running-config 

 service password-encryption 
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 show running-config 

проверить, что пароль пользователя сохранён в зашифрованном виде (рис. 

2.14, пароль пользователя «noc2» в начале записан в открытом виде, после 

включения утилиты шифрования тот же самый пароль записан уже в 

зашифрованном виде). 

 

 
Рис.2.14. Использование механизмов шифрования паролей  

14. Удалить созданных пользователей, с последующим заданием стойких к 

перебору паролей для новых пользователей. Сформировать пароль для 

доступа к привилегированному режиму (Рис. 1.15). 

15. Разработать политику безопасности для доступа к межсетевого экрану. 

Для этого необходимо осуществить настройку механизма управления 

доступом к командам маршрутизатора, реализующего политику 

безопасности. Рассмотрим следующие роли и соответствующие им уровни 

безопасности: 

• администратор безопасности; 

• сетевой администратор; 

• оператор.  

Доступ администратору безопасности и сетевому администратору, может 

быть предоставлен только через консольную сессию. При этом могут быть 

выполнены основные команды по диагностике и настройке средств 

маршрутизации, коммутации и адресации. Пользователи, авторизованные на 

роль оператора, могут только просматривать диагностические данные на 

маршрутизаторе. Предусмотреть для каждой роли криптографическое 

закрытие паролей и обеспечение по защищенному каналу связи SSH. 

Результаты проведённой работы предоставлены на Рис. 2.16. 
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Рисунок 2.15 Установка паролей на переход в привилегированный режим. 

 
Рис. 1.16 а. Настройка механизма ролевого управления доступа к командам 

маршрутизатора 
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Рис. 1.16 б. Настройка механизма ролевого управления доступа к командам 

маршрутизатора 

 

 

 Контрольные вопросы 

1. Перечисляйте механизмы реализации атак на маршрутизатор.  

2. . Сформулируйте основные требования к средствам защиты 

маршрутизаторов. 

3. Вычислить номер сети и номер узла для адреса 67.38.173.245 и маски 

255.255.240.0 

4. Вычислить номер сети и номер узла для адреса 192.168.74.66 и маски 

255.255.255.192 

5. Маска 255.255.254.0 и номер сети 192.168.74.0. Определить 

соответствующий блок адресов и их количество. 

6. Маска 255.255.240.0 и номер сети 67.38.160.0. Определить 

соответствующий блок адресов и их количество. 
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